
Wie begleite ich mein Kind in der Welt,
die es in der Hosentasche trägt? 

Referent:

Cem Karakaya

www.blackstone432.de

Digitale Welten erfordern
digitale Kompetenzen

Kinder brauchen Vorbilder, die Ihnen helfen,
ihren inneren Kompass zu entwickeln.
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1988-1992 Polizei Schule in der Türkei
1992-1996 Polizei Akademie in der Türkei (Studium)
1998-2000 Generalsekretär der Internationalen 
Polizei Vereinigung (IPA) der türkischen Sektion
1996-2003 Türkischer Interpol, Abteilung auswärtige 
Angelegenheiten
2008-2019 Sekretär der Internationalen Polizei 
Vereinigung (IPA) der Verbindungsstelle München
2003           Cybercrime Prävention / Awareness
2012 Gründer und CEO vom Blackstone432

„Am Ende zählt nicht die Jahre deines Lebens,
sondern das Leben in deinen Jahren“
Abraham Lincoln

Ich werde nie arbeitslos…Diskutiere immer noch mit Kunden,
dass „Passwort“ nicht das Passwort sein darf! (Für ein Adminserver) 



Eine spielbasierte Kindheit ist von
einer smartphonebasierte Kindheit
abgelöst worden

Es ist nicht alles düster und
aussichtslos
Social-Media-Nutzung kann
sehr schaden, aber auch
äußerst bereichern

Wir Eltern sind alles andere
als machtlos

Nur wer weiß, was in der
digitalen Welt passiert, kann
sein Kind wirklich schützen

Jedes
Kind
ist

anders!

Die Kinder haben keine Ahnung!
Kommen nur mit Technik gut 
klar.



Die gute Nachricht ist, eigentlich
sind Sie gut ausgerüstet. Sie haben
es drauf!Sprich nicht mit fremden 

Menschen und nimm keine 
Geschenke an!

Sei höflich und respektiere 
anderen Menschen…Du bist 

wunderschön, weil du ein 
Mensch bist.

Du kannst immer zu mir 
kommen. Ich bin für dich 

da…

Achte auf deinen 
persönlichen Daten und 
mach keine Nacktfotos





Das Smartphone ist ein FokuskillerDas ausgelagerte Gehirn Das Lückenfüller

Ablenkung und Konzentrationsprobleme

„Der ständige Aufmerksamkeitswechsel führt zu einem
Anstieg von Stress und Erschöpfung“ 

Brain-Drain-Effekt
(Universität Chicago – 2017)
Die bloße Anwesenheit des Smartphones

Bestätigung: Uni Augsburg (2023)

„Junge Kinder sind für Ablenkungen anfälliger als 
ältere Kinder“ 



Zu viel, zu früher, unbegleiteter
und zu langer Smartphonekonsum
bringt häufiger Nachteile als Vorteile

Nicht das Smartphone macht süchtig,
sondern ein ungesunder Umgang
mit dem Gerät! (Nicht „Sucht“,
sondern „Nutzungsstörung“)

Das Problem liegt 
buchstäblich im Kopf!
Der Teil im Gehirn, der 
Impulse kontrolliert, ist 
nicht fertig ausgebildet.
Erst mit 22 bzw. 23 Jahren!



Dark Patterns

Der	endlose	Feed

Automatische	
Wiedergabe

Pull-to-Refresh

Individuelle	Feeds

Ping,	Ping,	Ping

Gamificiation

Soziale	Belohnungen

Lesebestätigungen

Falsche	Freunde

Die Anwendungen haben
nur ein Ziel:

Möglichst viel Zeit mit
ihren Angeboten 
zu verbringen.

Wichtig: Ihr Feed ist 
anders als bei Ihrem
Kind! Sehr Wichtig: Digitale Kontakte ersetzen 

nicht echte Freundschaften

Dopamin



Das Problem bei dem falschen Freunde:

Man lernt nur im realen Leben wie soziale Interaktion funktioniert!

Wie le
se ic

h

die Reaktione
n

des G
egen

über
s? Wie löse ichKonflikte?

Wie gehe ich mit schwierigen
Situationen um?

Das alles gehört zu einer
gesunden Entwicklung!
Dadurch werden unsere Kinder resilient,
robust und widerstandsfähig!



Und, die Schlafprobleme?

Blaulicht Melatonin



Möchten Sie mehr?

Medienpädagogischer
Forschungsverband

Südwest

KIM-Studie

JIM-Studie

FIM-Studie
SIM-Studie



DIE GEFAHREN

Nicht nur davor, Opfer zu werden,

sondern auch davor selbst

Täter:innen zu sein

Wir müssen unsereKinder schützen!



CYBERMOBBING IST KEINE STRAFTAT!
• Bedrohung, Beleidigung,
• Üble Nachrede
• Verleumdung
• Das unerlaubte Verbreiten

von Foto- und Filmaufnahmen
• Nachstellung (Stalking)
• Verletzung d.  Lebensbereichs

durch Filmaufnahmen
• Und, und, und...

WHO Studie 2024
44 untersuchten Ländern

Jeder 6. Jugendliche

„Alle haben mitbekommen,
was mir angetan wurde. 

Niemand hat mir geholfen“



Bayerischen
Philologenverband

% 42
StGB § 201

Verletzung der Vertraulichkeit
des Wortes

Das Klassenzimmer ist
ein geschützter Raum

Zivilrechtliche Folgen

Gewaltschutzgesetz

Besprechen Sie bitte mit Ihrem Kind!

Gefahren und Folgen für Opfer 
und Täter:innen

Wenn betroffen:
„Es ist nicht deine 
Schuld“



Einmal	im	Netz,	immer	im	Netz

Respektiere	die	Privatsphäre	anderer

Nicht	wegsehen…Was	ist	„Petze“?

Du	musst	nicht	auf	alles	eingehen

Schaffe	eine	solide	Vertrauensbasis

Ruhe	bewahren!

Die	Vorfälle	dokumentieren…Achtung!

Beiträge	melden	und	blockieren

Das	Gespräch	suchen

https://webhelm.de/online-mobbing-melden-
so-geht’s/

Rechtliche	Schritte	überprüfen

Psychologische	Unterstützung



CYBER-
GROOMING Nicht nur Erwachsene…

Snapchat:
Allein im ersten Halbjahr 2024
etwa 20.000 Fälle von Cybergrooming

Erster	Kontakt	harmlos	– Vertrauen	gewinnen

Fortführung	auf	MessengerdienstenVorgetäuschte	Gemeinsamkeiten

In-App-Käufe	als	Köder

Manipulation

Erpressung	/	Sextortion



Nicht	alles	ist,	wie	es	scheint

Sei	skeptisch,	wenn	dir	jemand	etwas	schenkt

Teile	keine	privaten	Informationen

Verschicke	keine	intimen	Bilder	oder	Videos

Wenn	etwas	unangenehm	wird,	brich	es	ab!

Du	kannst	mir	alles	sagen



Wieviel Punkte vergibst du für heute? (1-10)

Was war das schönste heute, was du
erlebt hast?

Mit wem hast du heute am meisten
Zeit verbracht?

Was hat Dir heute in der Schule,
am meisten gefallen?

Hast du heute auch von deinen 
Freunden was gelernt?



Fakten müssen von
Meinungen getrennt

werden!



ZUKUNFTSKOMPETENZEN
Glaube	nicht	alles,	was	du	siehst	oder	liest

Kritisches	Denken

Hinterfragen	/	Plausibilität	erkennen

Wer	hat	Interesse	daran?



KI lebt vom bisherigen kollektiven 
Erfahrungsschatz der Welt

Bilder und Videos, die einst als Beweise galten, sind nun Teil der
Manipulationsmaschinerie

KI kifft
ab und zu mal

KI gibt Dir genau die 
Antworten, die du hören 
willst!



Schaffe	emotionale	Distanz

Absender	/	Profit	/	Quellen

URL	/	Impressum	überprüfen

Bilder	/	Videos	überprüfen

Faktencheck-Plattformen	nutzen

www.correctiv.org/faktencheck

www.tagesschau.de/faktenfinder www.dpa.com/de/faktencheck



E-Mail	Anbieter
Amazon
PayPal
Ebay

Facebook
Xing
……

https://leak-inspector.de https://haveibeenpwned.com



Ist mein Passwort sicher?











Daten-
sparsamkeit

Beschränkung

Limitierung



Was	speichert	Facebook	&	Co	über	uns?



myadcenter.google.com



Benutzername	/	Geburtsdatum

Privates	Konto	/	Wer	und	was	darf…

Urheberrecht

Fotos	/	Bilder

Denk	an	deine	Zukunft





RECHTLICHE GRENZEN

Das Internet ist
kein rechtsfreier Raum!

Es gibt auch keine
Anonymität







Computerspiele

Die	Spielzeit	eskaliert

Andere	Aktivitäten	werden	vernachlässigt

Es	entsteht	Kontrollverlust

Selbsttest
Deutschen Zentrum für Suchtfragen des Kinder- und Jugendalters (DZSKJ)
www.mediensucht-hilfe.info

Spielen Sie mit!





Regeln und Begleitung helfen,
einen gesunden Umgang mit
digitalen Medien zu entwickeln.

Wer ein stabiles Umfeld hat,
Hobbys pflegt und in gute
soziale Strukturen eingebunden 
ist, berichtet weniger von
problematischen Erfahrungen

Verbieten bringt
gar nichts!



GEMEINSAM SCHAFFEN SIE ALLES!
Veränderung funktioniert nur, wenn alle mitziehen.

Wir sind nicht gegen Technologie.
Wir müssen unsere Kinder so lange schützen,
bis sie emotional bereit dafür sind.



Kryptowährungen

Neue Betrugsmaschen

Eltern / Senioren
und die Vorbildrolle 

Cybercrime und KI

Elternratgeber

Kinder und Medienkompetenz

2024



klicksafe.de

schau-hin.info

SIE BRAUCHEN KEIN SKRIPT!


