Wie begleite ich mein Kind in der Welt, A
die es in der Hosentasche tragt? KA

BLACKSTONE432

‘Digita[e Welten eg%nﬁam
cfigim[e CKomyetenzen

Kinder brauchen Vorbilder, die lhnen helfen,

ihren inneren Kompass zu entwickeln.
Referent:

Cem Karakaya

www.blackstone432.de



Ne/
A

BLACKSTONE432

i
v
.
7/
%

Ich werde nie arbeitslos...Diskutiere immer noch mit Kunden,
dass ,Passwort” nicht das Passwort sein darf! (Fur ein Adminserver)

~Am Ende zihlt nicht die Jahre deines Lebens,
sondern das Leben in deinen Jahren*
Abraham Lincoln

1988-1992 Polizei Schule in der Turkei

1992-1996 Polizei Akademie in der Turkei (Studium)
1998-2000 Generalsekretdr der Internationalen
Polizei Vereinigung (IPA) der tirkischen Sektion
1996-2003 Turkischer Interpol, Abteilung auswdrtige
Angelegenheiten

2008-2019 Sekretdr der Internationalen Polizei
Vereinigung (IPA) der Verbindungsstelle Minchen
2003 Cybercrime Prévention [ Awareness
2012 Grunder und CEO vom Blackstone432



Eine spaetbasaer&e Kindheilk iskt von
einer smarEphonebasLerEe Kindheik
abgeté’:s& worden

E£s isk nichtk alles dusker und
aussichtslos

Soctal-Media-Nutzung kann
sehr schaden, aber auch
auBerst bereichern

Wir Elkern sind alles andere
als machtlos

Nur wer weid, was th der
digitalen Well passiert, kann
sein Kind wirklich schibzen

Jedes
Kind
sk
anders!

Die Kinder haben keine Ahnung'
Kommen nur mit Techinik qukt
kelar,



Sprich nicht mit fremden
Menschen und nimm keine
Geschenke an!

Sei hoflich und respektiere
anderen Menschen...Du bist
wunderschon, weil du ein
Mensch bist.

Die qubte Nachricht ist, eigentlich
sind Sie qut ausgerustet. Sie haben
es drauf!

Du kannst immer zu mir
kommen. Ich bin fir dich
da...

Achte auf deinen
personlichen Daten und
mach keine Nacktfotos




Medienerziehung e [\lecienbildung

Technik =) \/eishelt



Das Sm
art - :
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Das Ausgelagerte ¢ i
| “Alri Das Léiﬂk’eh“fiiue
Brain-Drain-Effekt r
(Universitat Chicago — 2017)

Die bloRe Anwesenheit des Smartphones

»,Der stindige Aufmerksamkeitswechsel fiihrt zu einem
Anstieg von Stress und Erschopfung”

»Junge Kinder sind fiir Ablenkungen anfilliger als
altere Kinder”

Bestatigung: Uni Augsburg (2023)

Able, Ketg o0

OMZ‘QME'T‘ .
QELC}
MSPrObLQMQ



Zu viel, zu friher, unbeqleiteter
und zu langer Smarﬁpkamemmsum
bringt haufiger Nachteile als Vorteile

Nicht das Smartphone macht suchtig,
sonderin ein ungesunder Umgang
mik dem Geral! (Nicht ,Sucht®,
sondern ,Nutzungsstorung™)

Das Problem Lieqgt
buchstablich im Kmp«f!

Der Teil im Gehirn, der
Impulse konkrolliert, ist
nicht fertiq ausqebildet.
Erst mit 22 bzw. 23 Jahren!



Darke Pakberns

< Der endlose Feed >
Automatische
Wiedergabe
< Fallo-Rarsin > Die Anwendungen haben
nur ein ZLiel:
< Individuelle Feeds >
Moglichst viel Zeit mit
< Ping, Ping, Ping > thren Angeboten
FX7) verbrivxge_v\.
< Gamificiation >
Dopamin
< Soziale Belohnungen >
o Wichtig: Ihr Feed ist
< Lesebestatigungen > anders als bei lhrem
Falsche F d Kind! Sehr Wichtig: Digitale Kontakte ersetzen
dISCHE FIEUNCE nicht echte Freundschaften




Das Problem bei dem falschen Freunde:

Man lernt nur im realen Leben wie soziale Interaktion funktioniert!

\e5 "@;\J\a 2 | v\.iie. gfzhe tch mit schwierigen
Ve T oM e Wie | Sitkuationen um?
a:“e_ & e—%av\u' K, t()se ‘-vC‘h
e € Ohfiék@e?

Das alles gehort zu einer

gesunden Entwicklung!

Dadurch werden unsere Kinder resilient,
robust und widerstandsfaihig!



< Blaulicht > Melatonin

Und, die Sahta&probteme?



Mochbten Sie mehr?
Medi@xg&d&gog&saker

Forschungsverband
Sudwesk

KIM-Studie
JIM-Studie

FIM-Studie
SIM-Studie
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DI GEFAHKEN

Nicht nur da

sondern auc

Téter:‘mnen

vor, opfer zu werden,

h davor selbst
7u sein



CYBERMOBBING IST KEINE STRAFTAT!
Bedrohung, Beleidigung,

Uble Nachrede
. Verleumdung
WHO S&Mdbé 2024’ Das unerlaubte Verbreiten
4-4 ynkbersuchben LO\MdﬁTM von Foto- und Filmaufnahmen

Nachstellung (Stalking)
Verletzung d. Lebensbereichs
durch Filmaufnahmen

Und, und, und...

Jeder &, Jugendliche

JAlle haben mitbelkkommen,
was mir angetan wurde.
Niemand hat mir geholfen®



Pas Klassenzimwmer ist
ein geschutzbter Raum

Zivilrechtliche Folgen

Gewalkschutzgesetz

Besprechen Sie bitke wmik IThrem Kind!

Gefahren und Folgen fur Opffer
und Taker:innen

Wenn betroffen:
LEs sk nicht deine
Schuld"

Baverischen
Philo Logenvarband

% 42

SEGB § 201

Verletzung der Vertraulichkeit
des Wortes



Respektiere die Privatsphire anderer } Die Vorfalle dokumentieren...Achtung! }
Nicht wegsehen...Was ist ,Petze“?
Du musst nicht auf alles eingehen } Das Gesprach suchen }
Schaffe eine solide Vertrauensbasis } Rechtliche Schritte tiberpriifen }
Psychologische Unterstiitzung }

https://webhelm.de/online-mobbing-melden-
so-geht’s/



C_Y BE: Q... Snapchat:

Nicht nur Erwochsene... Allein im ersten Halbjahr 2024

G’QOOMING’ etwa 20,000 Falle von Cjbergroomihg

Erster Kontakt harmlos - Vertrauen gewinnen } Manipulation }
Vorgetduschte Gemeinsamkeiten > Fortfiihrung auf Messengerdiensten }
In-App-Kaufe als Koder Erpressung / Sextortion




Nicht alles ist, wie es scheint }
Sei skeptisch, wenn dir jemand etwas schenkt }
Teile keine privaten Informationen }
Verschicke keine intimen Bilder oder Videos }
Wenn etwas unangenehm wird, brich es ab! }
Du kannst mir alles sagen }




Wieviel Punkte vergibat du Livy heute? (1-10)

Wad wov day achénate heute, was dw
euebl haat?

Mt wem hiast duw heute v meisten
Leib vertbruacht?

Was hat Din heute i dev Schule,
o meislen gepallen?

Haadt duw heute auch ven deinen
Freunden way geleund?



Faleben mussen von
Meihungein qebtrennt
werden!



ZUKUNFTSKOMPETENZEN

Glaube nicht alles, was du siehst oder liest
Kritisches Denken

Wer hat Interesse daran?

Hinterfragen / Plausibilitat erkennen



KI lebt vom bisherigen kollektiven
Erfahrungsschatz der Welk

KI keifht
ab und zu mal

KI gibt Dir gqenau die
Antworten, die du horen
willst!

Bilder und Videos, die einst als Beweise galten, sind nun Teil der
Mauiputa&iousmas«chmerie



Schaffe emotionale Distanz }
Absender / Profit / Quellen }
www.correctiv.org/faktencheck

URL / Impressum tiberpriifen }
Bilder / Videos tiberpriifen }
Faktencheck-Plattformen nutzen }

www.tagesschau.de/faktenfinder www.dpa.com/de/faktencheck




E-Mail Anbieter
Amazon
PayPal
Ebay

22,029,105,744 Facebook

https://leak-inspector.de https://haveibeenpwned.com



Isk wmein Passwort sicher?

Number of
Characters

Numbers Only

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly

Instantly

2 secs
15 secs
3 mins

26 mins

Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
Instantly
6 secs
2 mins
1 hours
1 days
4 weeks
2 years
56 years
1k years

Upper and
Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
4 secs
4 mins
3 hours
7 days
12 months
52 years
2k years

Numbers, Upper
and Lowercase
Letters

Instantly
Instantly
Instantly
Instantly
Instantly
21 secs
22 mins
22 hours
2 months
10 years
608 years
37k years

Numbers, Upper
and Lowercase
Letters, Symbols

Instantly
Instantly
Instantly
Instantly
1 secs
1 mins
1 hours
4 days
8 months
47 years
3k years

79bn years
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service@paypal.de
An: Cem Karakcaya
[Neue Erkidrung] : Ihr Konto wurde eingeschranit [#CaselD : B7999LPUSHPAANDSES)

Ihr PayPal Konto ist derzeit begrenzt

viaiio [ H < .

Wir haben ungewdhnliche Aktwvitaten aul Ihrem Konto und potenzielen
unbefugten Zugridf in letzter Zeit bemerkt. Wir verlangen von thnen, dass Sie
dieses Problem unverzigiich iésen. Daher haben wir Ihr Konto aus
Sicherhaitsgrinden eingeschrinkt, bis Sie Ihre Daten verifizieren

Was muss ich tun?

WY P P TR T AT N ) T R O e e
Klicken Sie auf den untenstehenden Link, um sich bei Ihrem Konto POt Sap® o atyw [ul imrasl W g s Pren fass Yo
anzumeiden und lhre Informationen zu Gberprifen, um Ihr Konto zu sichem Swaen P s v h ao N S Dt Ve we T G ma

D by s wammt e pa Dm ey Dalee e e

ae ~ome o T

c./www.paypal.com/sign@

Chnec Lo ) e e W o o T 6w

' GO 4 Pn VR @ . Swre W P e b St

- Py P (O gt

Hilte & Kontakt | Sicherheit | Apps . ————— - —

0000 .

) antworten Sie nicht aul diese E-Mail. Wenn Sio mt uns Kontaia auinehmen machten, dicken S

autf Hilfe & Kontakt

yind mch micht sichor, warum Sie

Vil ermalton haben? Moty arfahren

Copyriaht © 1999-2021 PayPal Alle F




mainpage-3091.data-secure.in/259358/deutsch/log-in/5641563697 (§) a8 @

PayPal Account Update y @ b
earch

3

/9 Password Generator

' Paypa' (#] Logins

™ Secure Notes
. = Credit Cards
’ E-Mail Adresse @5 Identities
—— /9 passwords

‘ Passwort

~ [ Folders

Einloggen © Tags

E-Mail-Adresse oder Passwort vergessen?

Neu anmelden

vy ¥ v¥'Y

v
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Einstellungen

B it~ il R

Home-Bildschirm & App-
Mediathek

Bedienungshilfen
Hintergrundbild

Standby

Siri & Suchen

Face ID & Code

Notruf SOS
Begegnungsmitteilungen
Batterie

Datenschutz & Sicherheit

App Store

Wallet & Apple Pay

[ 10:20
¢ Zuriick Face ID & Code

ol 5G G

iPhone fur Siri-Anfragen oder wenn ein
Gegenstand Face ID daran hindert, dein
Gesicht zu erkennen. Fur das Entsperren
mit der Apple Watch muss diese durch
einen Code geschiitzt und entsperrt sein
und sich ganz in der Nahe an deinem

Handgelenk befinden.

IM SPERRZUSTAND ZUGRIFF ERLAUBEN:

Ansicht ,Heute" und Suchen

Mitteilungszentrale
Kontrollzentrum
Sperrbildschirm-Widgets
Live-Aktivitaten

Siri

Mit Nachricht antworten
Home-Steuerung

Wallet

Verpasste Anrufer

suiriinl viifan

«

«
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Was speichert Facebook & Co tiber uns?

Ein 1200 Seiten-pdf bekam Max von Facebook
A 1200 pages pdf Max got from Facebook

I'E

f pm

"Ma



Google

“ myadcenter.google.com



Benutzername / Geburtsdatum

Privates Konto / Wer und was darf...

Urheberrecht

Fotos / Bilder

Denk an deine Zukunft



< ) & medien-kindersicher.de & ©) @ +

g Ei?\?:lleerr;icher Leichte Sprache M ﬁ @
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Smartphone, Tablet Computer, Laptop Router




RECHTLICHE GRENZEN

Das Internet ist
kein rechtsfreier Raum!
Es gibt auch keine
Anonymitat



MACH DEIN HANDY NICHT ZUR
WAFFE e V|

14
> o 4 .
AT Tkl 1




® o ED v < ) @ mediennutzungsvertrag.de - N¢) {:‘5} ﬂ] T

Mediennutzungsvertrag

zwischen ' Eltern
und i Kind

~
§1 Aligemeine Regeln
Verhalten gegenliber anderen i
H Neuer Vertrag Im Internet und am Handy bin ich freundlich und beleidige niemanden.
Beleidigung, Hass und Cyber-Mobbing i
. Wenn jemand gemein zu mir oder zu anderen ist, sage ich meinen Eltern oder anderen Erwachsenen
E Vertrag Offnen Bescheid und hole Hilfe,
D
Vorbildfunktion der Eltern i,
n SpeiChern Ich achte auf mein eigenes Medienverhalten und bin ein gutes Vorbild fir mein Kind. i
 52Zzeitliche Regel J
o 2 Zeitliche Regelungen
&3 Drucken/PDF pai -
Freie Bildschirmzeit ]

Btk Itung i@ 1 Stunde und 30 Minuten taglich @;)
a
§3 Handy / Smartphone
ala

m Vertrag loschen Apps, Abos, Klingelténe

Ich passe auf, wie viel Geld ich fur App-Kaufe, In-App-Kaufe ... im Monat ausgebe. Ich klicke nicht auf
a H'l f Werbung in Apps. Wenn mir etwas seltsam vorkommt, spreche ich mit meinen Eltern.
Hnre

B

p
§4 Internet
-
Umgang mit personlichen Daten i'
Ich spreche mit meinem Kind dariiber, weliche Informationen im Internet nicht geteilt werden sollen.

" §5 Digitale Spiele / Spielen

Altersgerechte Spiele
. Ich achte auf die Altersbeschrankungen der Spiele und halte mich daran. Wenn ein Spiel mir Angst macht
klicksafe
L

N,

& oder seltsam vorkommt, sage ich meinen Eltern Bescheid. »




Campu&ers piete

Die Spielzeit eskaliert

Andere Aktivitaten werden vernachlassigt

Es entsteht Kontrollverlust

Selbsttest
Deutschen Zentrum fiir Suchtfragen des Kinder- und Jugendalters (DZSKJ)
www.mediensucht-hilfe.info

Spieteh Ste mik!



& spieleratgeber-nrw.de G & {E’} 0

O spieleratgeber

SPIELE RATGEBER

Startseite

Neue Artikel

_ L g
rts

-

~ Nintendo Switch Spo
- —
44 g;gj o: 25'; STafre ::?\?:ﬁri,:ch "Katzg misste man S(_ein", das habe ich schon als _Kind immer gesagt. Be_gleitet m_ich,
= Dennis, dabei, das Spiel Stray zu entdecken und die Barrierefreundlichkeit unter die

: 5 ; : : . - : . Lupe zu nehmen. mehr lesen
NMit der Wi erhialten Reweminnceniale Fin7ziin in dace Ranartnira vnan Nlintaendn-Titaln

>ookies um die Dienste auf diesen Seiten bereitstellen zu konnen. Erfahren Sie zum Thema Cookies und Datenschutz. Einverstanden




SENSIBILISIERUNG!

Regeln und Begleitunqg helfen, Wer ein stabiles Umfeld halk,
einen gesunden Umgang mit Hobbvs F»fteg& und in qute
digitalen Medien zu entwickeln, soziale Strukturen eingebunden

ist, berichtet weniger von
problematischen Erfahrungen

Verbieken brihg&
gar whichts!



Wir sind nicht gegen Te ecﬁnolbﬁie.
Wir miissen unsere Kinder so c‘:?e schiitzen,
bis sie emotional bereit dafiir sind.

GEMEINSAM SCHAFFEN SIE ALLES!

Veranderung funiktioniert nur, wenn alle mitzichen,



Cybercrime und KI

Neue Betrugsmaschen

Eltern / Senioren
und die Vorbildrolle

CEM KARAKAYA | TINA GROLL

KLIGKEN-

SIE HIER

Digitale
Selbstverteidigung
leichtgemacht
So schutzen Sie sich,
lhre Kinder und Eltern

Bestseller

ARISTON @

Kryptowahrungen

Kinder und Medienkompetenz

Elternratgeber



—

ELISABETH KOBLITZ

«Aber alle haben
€in Smartphonel,

|
SIE BRAUCHEN KEIN SKRIPT!

klicksafe.de

unsere Kinder
entspannt und sicher
L im Umgang mit Handy.
{ Social Media und Co

schau-hin.info




